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基于物联网的电镀铬镍混合废水浓度监控系统

马连志 1，李凯勇 2*

           （1. 河南轻工职业学院，河南 郑州 450052； 2. 青海民族大学 物理与电子信息工程学院，     

青海 西宁 810007）

摘要： 监测废水中的铬和镍浓度有助于早期发现和处理潜在的问题，减少对自然环境和水资源的污染风险。为此，

设计了基于物联网架构的电镀铬镍混合废水浓度监控系统。在指挥层中使用 LoRaWAN 通信方式连接电化学传感

器和监控系统，监控系统可以实时采集废水中的铬和镍浓度数据。在网络层中使用箱线图对指挥层中采集的数据

进行异常值识别，并去除这些异常值。为保证数据的安全性和稳定性，通过物联网技术中的监控系统软件协议代码

将数据传输至云平台。在云平台中利用孤独森林算法对传输到云平台的数据进行模式识别和监测，通过感知层将

废水浓度数据以可视化的形式展示出来，使用户能够直观地了解混合废水的浓度情况。实验结果表明，本文系统的

监测准确度保持在95%以上，且数据传输效率保持在96%以上，具有较高监测准确度的同时具有良好的运行性能。
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Concentration monitoring system for electroplating chromium and nickel 

mixed wastewater based on internet of things
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Electronic Information Engineering， Qinghai University for Nationalities， Xining 810007， China）

Abstract： Monitoring the concentration of chromium and nickel in wastewater can help identify and 

treat potential problems in the early stages， reducing the risk of pollution to the natural environment and 

water resources. Therefore， a concentration monitoring system for electroplating chromium nickel 

mixed wastewater based on the Internet of Things architecture is designed. In the command layer，      

LoRaWAN communication is used to connect electrochemical sensors and monitoring systems. The 

monitoring system can collect real-time data on the concentration of chromium and nickel in waste-    

water； In the network layer， boxplot is used to identify outliers in the data collected in the command 

layer and remove these outliers. To ensure the security and stability of data， data is transmitted to the 

cloud platform through the monitoring system software protocol code in IoT technology. Utilizing the 

Lonely Forest algorithm in the cloud platform for pattern recognition and monitoring of data transmitted 

to the cloud platform， the wastewater concentration data is visualized through the perception layer，      

allowing users to intuitively understand the concentration of mixed wastewater. The experimental results 
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show that the monitoring accuracy of the system in this paper remains above 95%， and the data trans‐

mission efficiency remains above 96%. It has high monitoring accuracy and good operational perfor‐

mance.

Keywords： electroplating chromium nickel； internet of things； concentration data； mixed wastewater； 

monitoring system

电镀行业在现代社会中扮演着重要角色，对于

提供高质量的金属表面处理具有重要意义。然而，

电镀过程中产生的废水却成为了一个严重的环境问

题。其中，电镀铬/镍混合废水的浓度监控尤为重

要，因为这种混合废水含有大量有害物质，对人类健

康和环境造成潜在威胁。因此，众多学者针对废水

监控展开了研究。

冯文谦等［1］为实现养殖废水处理设施的自动化

智能化运营与管控，以一个日产废水量为 250 m3的

某规模化养殖场的废水处理设施为例，通过配置视

频监控系统和在线监控设备，并设置预警预报功能，

展示自动化智能化运营与管控的效果。杨宗政［2］采

用膜生物反应器处理模拟焦化废水的同时，可以通

过驯化活性污泥并考察水力停留时间和溶解氧浓度

等工艺参数来观察对污染物去除效果的影响。此

外，还可以构建互联网监控系统，用于监测和控制工

艺装置的运行。根据互联网监测数据显示，出水化

学需氧量（chemical oxygen demand，COD）与氧化还

原电位（oxidation-reduction potential，ORP）具有较

强的相关性。为了管理该工艺运行过程，可以采用

多元线性回归方法提出氧化还原电位预测模型。该

模型准确度高、稳定性好，能实现远程控制。

重金属离子直接或间接排放到周围环境中，严

重危害着居民的健康和环境［3-4］，现阶段针对重金属

废水监控的研究较少［5-6］。因此，本文设计一种基于

物联网架构的电镀铬镍混合废水浓度监控系统。物

联网是新一代信息技术的重要表现形式，也是互联

网发展的新阶段。将物联网技术与电镀镍铬废水监

控相结合，有助于实现对废水中重金属离子的实时

监控。

1　电镀铬镍混合废水浓度监控系统设计

物联网技术是通过物联网实现物物联通。基于

物联网的电镀铬镍混合废水监控系统，要依据电镀

铬镍实验提取的数据进行参数的设定和布局。本文

基于物联网技术设计的混合废水监控系统的硬件组

合，主要包括：指挥层、网络层和感知层 3个部分，如

图1所示：

如图 1 所示，电镀铬镍混合废水监控系统的感

知层由多个监控废水浓度的监控终端和电化学传感

器组成。设置多个监控终端能够提高采样的精度和

样本的可信度。采集后的信息传输至网络层中进行

数据交互。

网络层由云服务平台、数据库和物联网组成［7］，

保证系统具有良好的适应性和扩展性，通过网络层

将提取的电镀铬镍废水浓度信息进行传递、分析和

归类处理，通过感知层显示出废水中各个重金属粒

子的浓度水平。

1.1　指挥层中的LoRaWAN连接与远程数据采集

在指挥层中根据监测需求，选择电化学传感器

测量废水中铬和镍等元素浓度，并将其浓度转换为

电信号。与监控系统通过物联网技术以LoRaWAN

方式进行连接，使得废水中的铬和镍浓度数据可以

实时采集。

电化学传感器表面通常涂覆有特定的材料［8］。

当废水中的金属离子与传感器表面的材料发生氧化

还原反应时，会引起电流的变化，且电流变化与金属

离子浓度呈正比，根据该结果可以推导出废水中金

监控系统查询分析模块指挥层

云计算

物联网

网络层

监测终端1 监测终端2 监测终端n...感知层

数据库 云存储

 
图 1　基于物联网的混合废水监控系统

Fig. 1　Mixed wastewater monitoring system 

based on the internet of things
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属离子的浓度。检测原理如图2所示。

将 电 流 传 感 器 检 测 到 的 电 流 变 化 通 过            

LoRaWAN方式传输到监控系统中，对其进行监测。

如图3所示，通过LoRaWAN网络完成电化学传感器

与监控系统之间的通信。

如图 3 所示，通过信号接口将电化学传感器与

Arduino进行连接，可以将传感器的电流信号转换为

数字信号，然后通过 Arduino 的模拟输入通道读取

这些数据。使用 LoRaWAN 通信模块与 Arduino 相

连，通过连接 LoRaWAN 通信模块，Arduino 可以将

采集到的废水中铬和镍浓度数据封装为LoRaWAN

格式的数据包，并通过LoRaWAN网络［9］传输到预定

的LoRaWAN网关。

当数据到达 LoRaWAN 网关后，再由监控系统

进行数据接收、存储、处理和展示。

1.2　网络层中的异常值识别与数据安全传输

将指挥层中采集到的废水中的铬和镍浓度数据

传输至网络层中。指挥层中采集到的浓度会由于传

感器故障或其它异常情况产生异常值，因此，在网络

层中采用箱线图对采集到的数据进行异常值识别并

去除。

箱线图通常由一个矩形箱体和两条称为触须的

线组成。绘制箱线图的具体步骤为：

（1）计算铬和镍浓度数据的第一四分位数Q1 和

第三四分位数Q3；

第一四分位数指数据中 25%位置处的值，第三

四分位数指数据中75%位置处的值。

（2）计算内限范围（IQR）；

内限范围是Q3和Q1之间的差值，即 IQR：

IQR =Q3 -Q1 （1）

（3）计算上限Uw和下限Lw；

Uw =Q3 + 1.5IQR （2）

Lw =Q1 - 1.5IQR （3）

（4）在箱体中绘制内限范围，这个箱体代表了数

据集中的中间50%数据；

（5）在箱体的上方和下方绘制触须，这些触须代

表了数据集中的非异常值的范围。触须的长度为

1.5IQR。

由此，观察箱线图，如果数据值超过上限或低于

下限，则将其标记为异常值并去除。箱线图示意图

如图4所示。

为保证数据的安全性和稳定性，将处理后的浓

度数据选用适当的加密机制和认证方法进行传输。

系统网络层各终端使用的数据格式和网络协议有所

差别，因此在传输控制协议（TCP，transmission con‐

电镀铬镍混合废水
逐步滴涂

氧化还原反应

检测时间

电
流

导电
聚合物

电化学传感器

铬
镍

导电
聚合物

导电聚合物和
废水中的金属离子

形成电子传输的
电化学反应

 
图 2　电化学传感器的检测原理

Fig. 2　Detection principle of electrochemical sensors

电化学传感器

LoRaWAN网关Arduino
LoRaWAN网络

监控系统

 

 
图 3　电化学传感器与监控系统连接示意图

Fig. 3　Schematic diagram of the connection 

between electrochemical sensors and 

monitoring system

上限

Q3

中位数

Q1

下限

异常值  
图 4　箱线图

Fig. 4　diagram of box line 
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trol protocol）的基础上，需要对数据通信协议进行自

定义。服务器与终端之间的格式如表1所示。

使用表 1中的协议代码［10］，通过物联网技术，将

这些数据无线传输到云平台中，以确保远程监测和

实时数据更新。

1.3　监控方法的设计

在云平台中利用孤独森林算法［11］对废水中铬和

镍浓度数据进行模式识别和监测，帮助发现异常情

况、预测未来趋势和识别相关因素。

假设现在的浓度数据中包含 N 个样本，使用

70% 的数据作为训练集，剩余 30% 的数据作为测

试集。

当样本中铬的浓度小于 10 mg/L、镍的浓度小

于 5 mg/L 时属于左子树；废水中铬的浓度大于 10 

mg/L、镍的浓度大于 5 mg/L时，属于右子树；递归地

将数据划分到左子树和右子树，构建多棵树来形成

孤立森林。

计算每个样本在孤立森林中的路径长度。路径

长度越短，则样本越可能是异常值。

对于每棵树，计算数据样本 nnÎN到叶节点的

平均深度d (n)，然后通过d (n)计算路径长度h (n)：
h (n) = 2

-d ( )n
c （4）

式中：c表示平均深度的调整系数。

基于公式（4）可以得到 n 在每棵树上的路径长

度的平均值 h̄ (n)，和每棵树上的路径长度的标准差

hs(n)。
由此，得到异常值阈值Y (n)为：

Y (n) = 2
-h̄ ( )n
hs( )n （5）

通过感知层将电镀铬镍废水浓度数据以可视化

形式展示出来，当输出的电镀铬镍废水浓度大于异

常值阈值Y (n)时，则表示浓度超标，属于右子树；反

之，属于左子树。

通过上述判断，以便操作人员可以实时监测废

水中的铬和镍浓度变化，实现对废水处理过程中铬

和镍浓度的准确监测。

电镀铬镍混合废水浓度监控系统中感知层的工

作流程如图5所示［12］。

由此实现电镀铬镍混合废水浓度监控。

2　实验结果与分析

2.1　实验设置

本文基于物联网的电镀铬镍混合废水浓度监控

系统能够充分利用物联网的联通性，提高废水浓度

监控的效率和准确性。电镀铬镍混合废水可能含有

重金属离子等有毒有害物质。在实际监控过程中，

直接接触或暴露于未处理的废水可能对人员造成伤

害或环境造成污染。因此，为了确保安全，在实验中

首先制备电镀铬镍混合废水，然后使用设计系统进

行监控，来验证提出系统设计的有效性。

在电镀铬镍实验过程中选取较为合理的镀液配

方，使镀后废水中的 Ni2+、Cr3+、Cr6+等多种重金属离

子含量能够达到最低的水平。电镀铬/镍实验的完

整工艺流程如图6所示。

除锈、去油能够增强镀层结合紧密度，防止镀层

脱落，污染镀液。镀件除锈使用 1∶85 的盐酸溶液，

时间为10 min，不易过长，以免腐蚀金属镀件表层。

开始

AWS Lambda数据分析

系统参数设定

废水浓度数据可视

化展示

结束

否

是

 
图 5　感知层的工作流程

Fig. 5　Workflow of perception layer

表1　监控系统软件协议代码

Tab. 1　Protocol codes for monitoring system software 

关键字

F

T

M

#

*

字节数

4

4

变化

1

1

代码含义

发送端

接收端

内容

数据信息的开始和终止

分隔符
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去油使用磷酸钠和氢氧化钠的混合溶液完全彻

底的清洗。清洗完毕后，再使用热水清洗 2 遍。如

果没有达到表面检测的要求，会导致镀层与零件结

合的牢固度下降、增加掉铬的风险，因此需重复进行

该步骤，直至检测达标。

检测达标后，称取NH4Cl晶体 10 g，亚硫酸氨晶

体10 g，加入去离子水1 L溶解，搅拌均匀，配制成活

化液。将达标的零件置于活化液渡槽中进行活化处

理，以提高镀层表面的牢固性，活化时间为 20 min。

选定 3种镀液配方进行电镀实验，测量镀液中 Ni2+、

Cr3+、Cr6+等多种重金属离子含量范围。电镀阳极采

用镍板，镀层金属分别来源于 NiSO4·6H2O、NiCl2 ·

4H2O、CrCl3·6H2O及CrO3，在第 3种镀液配方中添加

使用硫酸锰作为稳定剂，分析稳定剂对金属离子含

量的影响。3种镀液配方如表2所示。

电镀处理完的镀件还要进行表面检测、钝化处

理和清洗烘干。如果在 3 种不同配方的镀液情况

下，镀件表面质量均能满足要求，对 3 种镀液中的

Ni2+、Cr3+、Cr6+等多种重金属离子浓度进行检测，确

定电镀铬镍废水浓度的变化范围，如表3所示。

从表 3中得到的电镀铬镍混合废水监控结果可

以看出，加入稳定剂的配方 3能够降低金属离子，特

别是毒性较大的Cr6+离子。

2.2　实验分析

为了进一步验证本文方法的有效性，将检出限

设置为 10 mg/L，噪音设置为 0.5 mg/L，采用文献［1］

系统和文献［2］系统作为对比进行实验。分别利用

3 种系统对配方 C 进行监控，得到废水浓度监控结

果如表4所示。

分析表 4 可知，本文系统监控得到的废水浓度

与实际结果一致；文献［1］系统在进行废水监控时，

对铬浓度的监控效果较好，镍浓度的监控效果较低

表面去锈蚀

清洗

镀件除油

热水洗
表面检测 电镀铬镍实验

去离子水洗

烘干

镀件表面检测 弱活化处理

后处理 清洗

开始

结束

 
图 6　电镀铬镍实验工艺流程图

Fig. 6　Process flow chart of chromium nickel electro‐

plating experiment

表2　电镀铬镍实验镀液配方

Tab. 2　Electroplating chromium nickel experimental plating solution formula

配方

配方A

配方B

配方C

溶质含量及电镀参数

NiSO4·6H2O/

（mg·L−1）

105

115

115

NiCl2·4H2O/

（mg·L−1）

85

90

85

CrCl3·6H2O/

（mg·L−1）

75

80

70

CrO3/

（mg·L−1）

130

140

130

镀液温度/

℃

85

85

85

电流密度/

（A·dm−2）

45

45

45

表3　各种电镀铬/镍废液中重金属离子浓度含量对比

Tab. 3　Comparison of heavy metal ion concentrations in 

various electroplating chromium and nickel waste‐

water

镀液种类

配方A

配方B

配方C

离子

Ni2+

Cr3+

Cr6+

Ni2+

Cr3+

Cr6+

Ni2+

Cr3+

Cr6+

浓度/（mg·L−1）

35.6

24.3

9.53

36.7

34.6

10.14

34.9

8.45

4.56

表4　废水浓度监控结果

Tab. 4　Monitoring results of wastewater concentration

实际结果

本文系统

文献［1］系统

50

50

45

10

10

2

测试内容 Cr浓度/（mg·L−1） Ni浓度/（mg·L−1）
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于实际结果；文献［2］系统在进行废水监控时，对镍

浓度的监控效果较好，铬浓度的监控效果较低于实

际废水浓度。表明本文系统可以有效监控废水的变

化，且监测值与实际值一致。

电镀铬镍混合废水浓度监控准确度是指监控系

统对电镀铬镍混合废水中铬和镍的浓度进行准确测

量的能力。对比不同监测方法的监测准确度，可以

评估数据的准确性和可靠性。监测准确度A公式表

示为：

A =
a1 - a2

a2

´ 100% （6）

式中：a1 表示电镀铬镍混合废水中铬和镍的浓度测

量值，即不同系统监测到的浓度数值；a2表示电镀铬

镍混合废水中铬和镍的浓度真实值，即电镀铬镍混

合废水中铬和镍的实际浓度数值。较高的监测准确

度通常表示更准确、更可靠的废水浓度数据，提高决

策的可信度。电镀废水监控准确度如图7所示。

如图 7 所示，在较短时间内的电镀废水监控准

确度对比中，本文系统随着监控时间的增加监测准

确度逐渐升高，监控时间在 25 min 后，监测准确度

有所下降，其主要原因是在最初的几分钟内，本文系

统进行校正和调整，以提高电镀废水监控的准确

度。随着时间的推移，系统逐渐趋于稳定，并达到了

一个较高的准确度水平。然而，在 25 min 后，由于

监测条件的变化或其它因素的影响，系统出现漂移

和误差累积，从而导致监测准确度下降。此时本文

系统通过利用孤独森林算法对废水中铬和镍浓度数

据进行模式识别和监测，对监控结果进行重新校准，

以维持系统的准确性，以保证整体监测准确度一直

保持在 95% 以上；文献［1］系统的监测准确度保持

在 92% 以上；文献［2］系统的监测准确度保持在

91%以上。在较长时间内的电镀废水监控准确度对

比中，随着监测时间的增加，本文系统、文献［1］系统

和文献［2］系统监测准确度逐渐提高，且本文系统的

准确度高于两种对比系统。综合上述结果可知，本

文系统可以获得更准确、更可靠的废水浓度数据。

电镀铬镍混合废水浓度监控数据传输效率是指

监测系统将采集到的数据准确、及时地传输给监控

中心或数据系统的能力。数据传输效率 V 公式表

示为：

V =
v

vsum

´ 100% （7）

式中：v 表示有效数据的传输量；vsum 表示传输总数

据量。3 种方法均采用计算机系统进行废水监控，

因此，通过对比 3种方法的数据传输效率，判断本文

系统的运行性能。实验结果如8所示。

分析图 8可知，3种系统的输出传输效率存在一

定的波动情况，其主要原因是废水排放点的位置导

致的监控数据传输的不稳定。即如果监控设备与数

据接收点之间的距离较远，造成信号传输过程中受

到干扰，引起衰减，从而影响传输效率的波动。在相

同的废水量下，本文系统的数据传输效率较高于文

献［1］系统和文献［2］系统的数据传输效率，且一直

保持在 96% 以上。虽然在本文系统监控数据传输

过程中，随着废水量增加，监控数据的传输量相应增

加时引起了网络拥塞，导致传输效率出现不同程度

的下降，但是本文系统通过监控系统软件协议代码
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（a）　较短时间内的电镀废水监控准确度曲线对比
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（b）　较长时间内的电镀废水监控准确度曲线对比

图 7　不同方法下电镀废水监控准确度曲线对比

Fig. 7　Comparison of accuracy curves for electroplat‐

ing wastewater monitoring by different methods
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以最快的速度对系统进行了调整，从而保证了数据

传输效率始终较高。

上述实验结果说明，本文系统能够在保持较高

的监测准确率的同时还可以保持较高的数据传输效

率，具有较好的运行性能。

3　结 语

电镀铬镍混合废水是工业生产中常见的废水之

一，其含有重金属离子等有毒有害物质和化学物

质。本文充分利用了物联网的联通性，将其应用于

电镀铬镍的废水监控。实验结果表明，本文系统的

数据传输效率保持在 96%以上，并具有较高监测准

确度，同时具有良好的运行性能。本文系统应用后

可以及时发现和解决潜在的环境问题，减少对自然

环境的损害，保护土壤、水体和大气的质量。
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图 8　不同方法下数据传输效率对比

Fig. 8　Comparison of data transmission efficiency 

by different methods
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